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Role r2
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r: r2
s: s1

p: r2 perms
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s: s2
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p: p6 perms
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p: r1 perms, r2 perms
r: r1, r2, r3

p: p3
r: r1, p5 roles
s: r1 subjs,
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Role r1
p: p3
r: r1
s: 

p: p2
r: p5 roles
s: p5 subjs

p5 subjs

p: p1
r: p5 roles
s: p5 subjs

p: p1, p2, p3, p5
r: p6 roles
s: p6 subjs

p: p4, p5 perms, p6
r: r2
s: r2 subjs

Legend
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inheritance

s: subjects
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p: perms
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Subject s1

Subject s2

Perm p3

Perm p4

Perm p5

Perm p6

Perm p1

Perm p2

p: p4
r: p4 roles
s: p4 subjs
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úEñ�ïKø�ëKøEòUü°ø³í�ë/�Q�Ií �Hð�ï�ð�ôEí�ú_í>ñ � õ5î�îpõUøEòUí�îpú�ë?ìxí/�°VCô�í«î�ú_í`ìxõ^g³ì`ë,ð�õUïKê�ùCëKî$ìxï � úEò�õ5ì>ë7ð�í5�^øZüð�ô�í�ë��	�Iõ¦ð�õ�ï?ê�ë7òZë7þ?þKñ�í>þ@ë,ð�í9îcë7ê	��ì>ïKê�îpð�ñtë7õUê@ð�î`ó9î�ïcæ � ã�ã	��VCôZö�î`ó9ð�ôEí�ñ�í9îpöEò�ð�ëKê@ð%ìxï � ú�ò�í!bZõ�ð�ü
õUê�ìxñ�í`ë?îpí9îrð�ï�t�t/t���Ý�ï,ù�í ]Kí`ñ`ó,õ�ûcù�íCö�î�í)ë�îpõUêEþ?ò�í$ìxï?ê�îpð�ñtë7õUê?ð�ð�ï�úEñ�í ]Kí`ê?ð|í!bZí9ìxöIð�õ�ï?ê�ïKû;��ë,ð�ë
ÿLð�ôEí>ñ�í�ëKñ�í�ì>öEñ�ñ�í`ê?ð�ò�ü[rIó³ïKêEí�ûýïKñ�í9ëKìtô¹ñ�ïKòUí � ó�ð�ôEí>ê¹ð�ôEí�ì>ï � úEòUí)bIõ�ð�ü¶�Iñ�ïKú�î)ð�ï�ã�¹�×�� ½�Ï�q �
t á/vQ�3é�ê�ð�ôEõ5î)ì>ë?îpí?óZù�í�ì>ëKêHñ�í �Eö�ìxí ð�ô�í�öEêQPZêEï,ù$ê�î	ù$õ�ð�ôEï?öIð�îpõUþKê�õeg³ì`ë7ê@ð�òUü õUê�ìxñ�í`ë?îpõUêEþfð�ôEí
ú_ïKòUõUì>õ�í9î$ìxï � úEòUí)bIõ�ð�ü��
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J Y¼ëcG;ÃIS5ä	ç�N B)ä3B¼Ã�Ä¯ë�S ë
VCôEí úEñ�í!]Zõ�ï?ö�î	í)bEë � úEòUí��Ií � ïKê³î�ð�ñ�ë7ð�í`î+ð�ô�í«ë?ì>ì>í`î�î�ì>ïKê@ð�ñ�ïKò�îpú³ëKìxí«ë7ú�úEñ�ï@ëKìtô ëKê	�°ð�ôEí«ö�îpíï7û3ð�ô�í � ï�PZüKï�ð�ï@ï?òcð�ï°õ � úEòUí � í>ê@ð$ð�ô�õUî�ë7úEúEñ�ï?ë?ìtô"��VCôEõ5î$õUêEõ¦ð�õUëKò�í)bIú_í>ñ�õ � í`ê?ð îpôEï,ù)î	ð�ô�ë,ð
öEê	�Eí>ñtî�ðtë7ê	�IõUêEþ�ë�ú_ïKòUõUì>ü M îCëKì`ìxí`î�î+ì>ïKê@ð�ñ�ïKò_îpú³ëKìxí9î�ì`ë7ê ø_í ö�îpí>ûýöEò�õ�ê·�Ií>ñ�õS]@õUêEþ�ìxïKê³î�ð�ñ�ëKõ�ê@ð�î
ë7êa�Ìñ�í`î�ïKòS]Zõ�êEþ�ìxï?êI÷�õ5ìqð�î«ù$õ�ð�ô�ïKöIðfì>ï � úEòUí)b\ì>ïKê�îpð�ñtë7õUê@ð � ï��Iõ^g³ì>ë7ð�õUïKê"��VCôEõ5î«í)bEë � úEòUí®õUî
î�ï � í>ù$ô�ë7ð^ìxï?ê?ð�ñ�õS]Kí5�²õUê ð�ô³ë,ð^ù	íÂ�Ií`ñ�õS]Kí5�²ð�ôEí×ú_ïKòUõUì>ü(ûýñ�ï � ë7ê õUêIûýïKñ � ë7òn�Ií9î�ì>ñ�õUúIð�õ�ï?ê
ö�î�õ�ê�þ(ïKöEñ^ï,ù$ê�ú_ïKòUõ5ìxü � ï��Ií`ò�� f òUî�ï�ó	ð�ô�í f ú�ë?ìtôEí×ú_ïKòUõUì>ü´õ5î°òUõ � õ�ð�í5� õ�ê î�ìxï?ú³í/�Úi�ïKñ
í)bEë � ú�ò�í?ó|ù�í��EïÌêEïKð�ìxï?ê�î�õS�Ií`ñ�î�üIî�ð�í � õ�ê�õ¦ð�õUëKò�õST`ë7ð�õUïKê�óWëKöIð�ôEí`ê@ð�õ5ì>ë,ð�õ�ï?ê�óWë7êa� ð�ôEíHï7ð�ôEí>ñ
úEñ�ïKþ?ñ�ë � î�ð�ô³ë,ð � ë<ü¹ø³í°ñ�öEêEêEõUêEþ.ù$õ�ð�ô\ð�ôEí f ú�ëKìtôEí®î�í>ñ1]Kí>ñ5�fé�ê\ð�ô�õUî�î�í`ìxð�õUïKê�ó�ù	í�ûýïIìxö�î
ïKê·�Ií � ï?ê�î�ð�ñ�ë7ð�õUêEþ�ð�ôEí«þKí`êEí>ñtë7òcëKúEúEòUõUì`ë7øEõUò�õ�ð�ü°ï7ûrð�ôEí�ëKì`ìxí9î�îCìxï?ê@ð�ñ�ïKò�îpú�ë?ìxí«ë7úEú�ñ�ï@ëKìtô øZüë7ú�úEò�üZõUêEþ®õ¦ð$ð�ï ë7êEïKð�ôEí`ñCú³ï?ò�õ5ìxü � ï��Ií`ò��

O\í�í!bIë � õ�êEí«ð�ôEí�í)bEë � ú�ò�í�ú_ïKòUõUì>ü^ïKûrð�ô�ío²Zí`ì>öEñ�õ¦ð�üÜY�³WêEô�ëKê�ìxí5��|rõ�êZö�b ÿ�²�³¯|�õUê@öQb � î�üIî�Y
ð�í � p q�q�wjóEõUê.ú�ë7ñ�ð�õ5ìxö�òUëKñCð�ôEíyà�í`ì>í � ø_í>ñ­t áEó	z�á�á	t�ñ�í>òUí`ë?îpí«ï7û�²�³¯|�õUê@öQb ûýïKñn|rõ�êZö�b[z�� ¹	�St v	�
O0ífìxï?ê?ð�õ�êZöEí«ð�ï°í)bEë � õUêEí � ïKñ�í�ñ�í9ìxí`ê?ð¼]?í>ñtîpõUïKê�îCïKû%ð�ôEío²�³¯|�õUêZö�bHí!bIë � úEò�í�ú_ïKòUõ5ìxü^ù$õ�ð�ô
� ï�PZü?ï�ó3øEöIð�ð�ôEõUî�ë7ê³ë7òUüZî�õ5î�úEñ�ïx]@õZ�Ií9î«ð�ôEí^ø�ëKî�õUì^ë7úEúEñ�ï?ë?ìtô"��é�ê ð�ôEõ5î�ëKê�ë7òUüIîpõ5î`órù	í ú�ë7ñtî�í
ð�ô�í¹í>ê@ð�õUñ�íÂ²Q³�|�õUêZö�b²í!bIë � úEò�í.ú_ïKòUõUì>ü²õUê@ð�ï0ð�ôEí×ë?ì>ì>í`î�î°ìxïKê@ð�ñ�ï?òCî�ú�ë?ìxí � ïB�Eí>ò�ëKê	��ö�îpíð�ô�í � ï�PZü?ï\ð�ïZïKò�ð�ïÔ�Ií>ð�í`ñ � õUêEí×ù$ôEí>ð�ôEí`ñ ð�ô�í f ú³ëKìtôEíÌë/� � õ�ê�õUîpð�ñtë,ð�ïKñ î�öEø���í`ìxðHõ5î úEñ�ï�Y
ð�í9ìqð�í ��ù$õ¦ð�ôHñ�í`î�ú_í`ìqðCð�ï�k	õUø�ë�õ�ê@ð�í>þKñ�õ�ð�ü°ñ�í5W?ö�õ�ñ�í � í>ê@ðtîcp^t á�wU�IVCôEõ5îCí)bEë � õUê�ë7ð�õUïKê�õ�ê�ì>ò�öa�Ií`î
ë7òUòc²Q³�|�õUêZö�b�î�öEø���í9ìqðHð�ü@ú_í`î`óCêEï7ðo��ö�îpð f ú�ë?ìtôEíÌî�öEø���í9ìqð ð�üZú_í`î � _Ìë7ê�ëKþKí � í`ê?ð ïKû«ð�ôEí
²�³¯|�õUê@öQb�í)bEë � ú�ò�í$ú_ïKòUõUì>ü�ù$õUòUòEø³í�ë�îpõUþKê�õeg³ì`ë7ê@ð�ð�í9î�ðWûýï?ñ|ð�ô�í � ï�PZüKï ð�ï@ï?ò³ë?î�ð�ôEí�ú³ï?ò�õ5ìxü�õUî
ø_ï7ð�ô®ò5ë7ñ�þKí ÿýïx]Kí`ñ�r�á�á/ß ï7û_ð�í!b@ð|ù$ôEí`ê�ú�ñ�í!YjúEñ�ïIìxí9î�î�í � � ë7êa��ì>ï � úEòUí)bHÿ�ìxïKê³îpõ5î�ð�õ�ê�þ�ïKû � ë7êZüìxï?ê�ìxí`úIð�î � �n²Iõ�ê�ì>í�ð�ôEífëKì`ìxí9î�î�ìxïKê@ð�ñ�ï?òrîpú³ëKìxí9î)ë7ú�úEñ�ï@ëKìtô[�Ií`ú³í`ê	�Eî)ï?ê¹öEê	�Ií`ñ�îpð�ëKê	�IõUêEþ^ëKò�ò
ú_í>ñ � õ5î�îpõUïKê.ëKî�îpõUþKê � í`ê@ð�î`óEë7úEúEòUõ5ì>ë,ð�õ�ï?ê�ð�ï®ð�ô�í­²�³�|rõ�êZö�b^í!bEë � úEòUí�ú³ï?ò�õ5ìxüHù$õ�òUò�õUê	�Ií>í5��ø³í
ë®ìtô�ë7òUòUí>êEþ?í��

VCôEí$²Q³�|�õUêZö�b�í)bEë � úEòUí+ú_ïKòUõ5ìxü«õUî3êEïKð%þ?ö�ë7ñtë7ê@ð�í`í � ð�ï�õ � ú�ò�í � í`ê@ð|ë�îpí9ìxöEñ�í+î�üIî�ð�í � ó,øEöIðõ�ð«õ5î«îpõ � úEòUüÌë7ê\í)bEë � úEòUí�ø�öEõ�ò�ð�YyöEú\ûýñ�ï � õ�ê�úEöIð«ûýñ�ï � îpí ]Kí`ñ�ëKò3î�ïKöEñtìxí9î)ð�ô�ë,ð«õ5î�õUê@ð�í`ê	�Ií �
ëKî®ë0î�ðtë7ñ�ð�õUêEþ0ú³ï?õ�ê@ð ��é�ê�ïKñ(�Ií>ñ�ð�ïµ�Ií ]Kí>òUïKú�ë7ê´í)\�í`ìqð�õ^]?í¹îpí9ìxöEñ�õ¦ð�ü ú_ïKòUõ5ìxüKó+ð�ôEí¹î�üIî�ð�í �
ë�� � õUêEõ5î�ð�ñ�ë7ð�ï?ñ�î � ö�îpðN�Eí)g�êEí ë�îpí9ìxöEñ�õ¦ð�ü�ðtë7ñ�þKíxð.ë7ê	� îpú_í`ì>õ¦ûýü ë´ú³ï?ò�õ5ìxü ð�ô�ë,ð.í>êEûýïKñtìxí`î
ð�ô³ë,ð$ð�ëKñ�þ?íxð5�`à�í!]?í>òUïKúEõUêEþ°ë7ê	�HúEñ�ïx]Zõ�êEþ�ð�ô�í«î�í`ì>öEñ�õ¦ð�ü ïKû3ë®ìxï � úEò�í>ð�í�î�í`ìxö�ñ�õ�ð�ü°ð�ëKñ�þ?íxðCõUî$ë
ò5ë7ñ�þKí>ñcö�ê	�Ií>ñ�ð�ë�PZõ�êEþ)ð�ô�ëKê�ì>ë7ê�ø_í+ñ�í>ú_ïKñ�ð�í5�«ôEí>ñ�íKó<î�ï)ù�íWûýïZì>ö�î%ïKê�]Kí`ñ�õ�ûýüZõ�ê�þlk�õUø�ë$õUê@ð�í`þKñ�õ¦ð�ü
ìxï?ê�g�êEí � í>ê@ðlpet5áxwIï7û³ð�ôEí f ú³ëKìtôEí$ë�� � õUêEõ5î�ð�ñ�ë7ð�ï?ñ3î�öEø���í9ìqð�ð�üZú³í�ÿ�������É��� �"��%$6Ì"Ð& !� � ù$õ¦ð�ôEõ�ê
ð�ô�í+ìxï?ê?ð�í)bZðrïKû@ð�ôEí+í`ê@ð�õUñ�í�²�³¯|�õUêZö�b í!bEë � úEòUí|ú³ï?ò�õ5ìxü/��V%ï�ëKìtôEõUí!]?í�ð�ôEõ5î`ó9ù	í��Ií!g�êEí+ë�îpõ � úEò�í
õUê?ð�í>þ?ñ�õ�ð�ü�ôEõUí>ñtë7ñtìtôZü�ì>ïKê�î�õUîpð�õUêEþ$ïKûIð�ôEñ�í>íWòUí!]?í>ò5î!X�î�üIî�ð�í � ð�ñ�ö�îpð�í ��î�öEø���í9ìqðtî�ÿ�ôEõ�þ?ô � ó f ú�ëKìtôEíë�� � õUêEõ5î�ð�ñ�ë7ð�ï?ñ�ÿ � í5�Iõ�ö ��� órë7êa�¹ï7ð�ôEí>ñtî�ÿ�ò�ï,ù � ��VCôEõUî � í`ëKê�î�ð�ô�ë7ð úEñ�ïIìxí9î�î�í`î�ñ�öEê�êEõ�ê�þHë,ð
ð�ô�í f ú�ëKìtôEí.ë�� � õUêEõ5î�ð�ñ�ë7ð�ï?ñ�î�öEø���í`ìxð®ð�ü@ú_í � ë<ü ï?êEò�ü ñ�í`ë/� ïKñ�í)bIí9ìxöIð�í�ëKê(ïKø���í9ìqð®õ¦û�õ¦ð
ì>ëKê(ø_í^ù$ñ�õ¦ð�ð�í>ê´ïKêEòUü0ø@ü úEñ�ïIìxí9î�î�í`îfñ�öEê�êEõ�ê�þ\ë×î�öEø���í9ìqð�ð�ü@ú_í^õUê ð�ôEíHô�õ�þ?ô(ïKñ � í5�IõUö �õUê?ð�í>þ?ñ�õ�ð�ü�ì>òUë?î�î � f î�õUê×ð�ôEífú�ñ�í ]@õUïKö³î�ë7ê³ë7òUüZî�õ5î>ó�îpï � í�ìxï?êI÷�õ5ìqðtî>ó�îpö³ìtôÌëKî�ò�ï?þ�g�òUí`î�õ�ê×ð�ôEí
ì>ë?îpí ë7ø_ïx]Kí?ó � ë<ü®ø³í õZ�Ií>ê@ð�õ^g�í5�^ë7êa� ñ�í>úEñ�í`î�í>ê@ð�í5�®í)bIúEòUõUì>õ¦ð�ò�ü°õUê ð�ôEí�ëKì`ìxí`î�î+ì>ïKê@ð�ñ�ïKò�î�ú�ëKì>í
� ï��Ií>òU�`{�ï7ð�í+ð�ô�ë,ð|ù	í¢�Iï êEïKð�ì>ïKê�î�õS�Eí>ñ%ð�ôEíCõ � ú³ëKìqð�ï7û�ð�ôEí f ú³ëKìtôEíCë�� � õUêEõ5î�ð�ñ�ë7ð�ïKñ3ïKê�ð�ôEí
õUê?ð�í>þ?ñ�õ�ð�ü®ï7ûcð�ô�í î�üIî�ð�í � ð�ñ�ö�îpð�í5� îpö�ø���í`ìxð�î �°VCô�õUî	ù	ïKöEòZ�°êEí`í �°ð�ïfø_íc�EïKêEí õ�ê�ëfì>ï � úEòUíxð�í
í)bEë � õUê�ë7ð�õUïKê"�

O\í�øEñ�í`ë�P õUê?ð�í>þ?ñ�õ�ð�ü�]Kí`ñ�õ^g³ì>ë7ð�õUïKê·�Iï,ù$êHõUê@ð�ï®ð�ôEí«ûýïKòUò�ï,ù$õUêEþ®î�ð�í>ú�î X
� Â|í>ñ�õ¦ûýüÌð�ô�ë7ð�êEï¹öEê@ð�ñ�ö�îpð�í �0êEï?ê�Y f ú�ë?ìtôEí°îpöEøQ��í`ìqð�ð�üZú_í ì>ëKê\ù$ñ�õ¦ð�í ë7ê f ú³ëKìtôEí®ïKøQ��í`ìqð
ÿ f ú³ëKìtôEí«õUê	�Ií>ú_í>êa�Ií>ê�ì>í � �

� Â|í>ñ�õ¦ûýü°ð�ô�ë,ð$êEï�öEê@ð�ñ�ö�îpð�í5�^êEï?ê�Y f ú�ë?ìtôEí î�öEø���í9ìqð	ð�üZú³í�ì>ëKêHù$ñ�õ�ð�í«ë7êZü°ïKø���í9ìqðCð�ô³ë,ð	ð�ôEíf ú�ë?ìtôEí�ë�� � õUêEõUîpð�ñtë,ð�ïKñ$ì>ëKê.ñ�í9ë�� ï?ñ$í)bIí`ì>öIð�í°ÿ f ú�ë?ìtôEí)Y�²�³�|rõ�êZö�bHõ�ê@ð�í`þKñ�õ¦ð�ü � �
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@ò
ö%÷
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ö"î�òWQb`5d

÷�ó��%óuôÀûF�G�þö]ùeQ6�_Q6��Q5` í#�IîµóVQ6�Zõ]ûÄ÷�÷�ö"íkîµóuô�[�öÄô�
aQb` ð�ýþò?>�ö"ýÁ÷�íkõ ö"÷�ò�íÞôÀû"ýþ÷�íOû"òÞòÞýþü%÷�ó]ð
ö%÷
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®ôïöF�þófQ6��íïö*îµóuô�
@ò
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ö"î�òWQb`5d
÷�ó��%óuôÀûF�G�þö]ùeghQ5��Q5�^Q5` í#�Iîµó ò�ij Q5�
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ö%÷
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@ò
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ö"î�òWQb`5d

÷�ó��%óuôÀûF�G�þö]ùeQ6�_ghQ5�^Q5` í#�Iîµó òlQ5�Dõ]ûÄ÷�÷�ö"íkîµóuô�[�öÄô�
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ö%÷
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� Â|í>ñ�õ¦ûýü ð�ôEí(õUê@ð�í`þKñ�õ¦ð�ü ñ�í>ò5ë,ð�õ�ï?ê�î�ôEõ�ú³î.ø³í>ð�ù�í`í>ê ð�ôEí f ú�ë?ìtôEí(ë�� � õUêEõ5î�ð�ñ�ë7ð�ïKñ¹ëKê	� ð�ôEíf ú�ë?ìtôEí�îpöEøQ��í`ìqð$ð�üZú_í`î�ÿ�õ�ê@ð�í`ñ�ê³ë7ò f ú�ëKìtôEí«õUê@ð�í>þ?ñ�õ�ð�ü � �
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